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- Guvenlik Analiz Hizmetleri

NetSecure

» NetSecure; Internet ortaminda yayin yapan sunucularinizin disardan
gelecek ataklara karsi testinin yapilmasi ve bulunan aciklarla ilgili
raporlarin hazirlanip, acgiklari kapatmak icin gerekli yontemlerin tarafiniza
bildiriimesini iceren kapsamli bir test hizmeti. NetSecure standart bir
guvenlik analiz yazilimiyla sisteminizin test edilmesinden 6te manuel
sizma tekniklerini de icermekte.

LanSecure

» LanSecure Ag ve Internet Guvenlik Testi, kurumsal aginizdaki tim
kritik bilesenlerin guvenlik zayifliklarina karsi analiz edilmesini kapsayan
bir danismanlik hizmetidir.

AppSecure

=  AppSecure Uygulama Guvenlik Testi, Internet uygulamalarinizin tim
parcalarinin guvenlik zayifliklarina kargi test edilip, her uygulama
parcasinin riskini ayri ayri belirleyen bir guvenlik analiz hizmetidir.
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NetSecure; Internet ortaminda yayin yapan sunucularinizin disardan
gelecek ataklara kargi testinin yapilmasi ve bulunan aciklarla ilgili raporlarin
hazirlanip, aciklari kapatmak icin gerekli yontemlerin tarafiniza bildirilmesini
iceren kapsamli bir test hizmeti. NetSecure standart bir glvenlik analiz

yazilimiyla sisteminizin test edilmesinden ote manuel sizma tekniklerini de
icermekte.

Test Kapsami

= TCP ve UDP port taramasi.

= TCP/IP bazl ataklar.

= Calisan sistemlerin en guincel guvenlik aciklari icin taranmasi.
»  Sifre guvenlik testlerinin yapilmasi.

= Buffer Overflow ataklarina karsi sistemin test edilmesi.

=  SNMP ve diger yonetim protokollerinin taranmasi.

» Manuel olarak sistem sizma testinin yapiimasi.

=  Saldirl belirleme ve kesme prosedurlerinin testi icin belirli bir zaman araliginda
tekrar saldir yapilmasi.

= Mdusteri onayi dahilinde DoS (Denial Of Service) testleri
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= Rapor Icerigi T h
= Yonetici Ozeti

= Analiz Ozeti h‘\p I NN

= Risk derecesine gore onceliklendirilmis |
analiz sonuclari

= Saldiri belirleme ve kesme analizi sonuclari

=  Oneriler
=  Mevcut aciklarin giderilmesi igin oneriler
= Yapisal iyilestirme onerileri

= Sistem guvenliginin devamliligini saglamak igin
oneriler
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- LanSecure Toplam Guvenlik Testi [1/2

= LanSecure Ag ve Internet Guvenlik Testi, kurumsal aginizdaki tum
kritik bilesenlerin guvenlik zayifliklarina karsi analiz edilmesini
kapsayan bir danismanlik hizmetidir.

= (Calisma Kapsami

= Ag guvenlik testleri
. Uzaktan erisim, genis alan agi baglantilari, Internet baglantisi

» |nternet penetration test
. Disardan otomatik ve manuel guvenlik testleri)

= Sunucu guvenlik testleri
. Sunucular ve Uzerlerinde galigsan standart uygulamalara yonelik gtvenlik testleri

» Prosedur denetlemesi
. Guvenlik prosedurleri ve isleyisinin denetlenmesi

= Kurumsal guvenlik bilinci degerlendirmesi
. Calisanlarin guvenlik bilgi derecelerinin belirlenmesi
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- LanSecure Toplam Guvenlik Testi [2/2]

= Rapor Icerigi
= Yonetici ozeti
=  Analiz 0zeti

» Risk derecesine gore onceliklendirilmig
analiz sonuclari

= Yonetimsel ve prosedurel guvenlik
zayifliklari

= Kurumsal guvenlik bilinci seviyesi

= Mevzut zayifliklarin giderilmesi icin
oneriler

= Yapisal iyilestirme onerileri

= Guvenlik yonetimi ve prosedaurlerle ilgili
oneriler
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- AppSecure Uygulama Guvenligi Testi 1/3]

= AppSecure Uygulama Guvenlik Testi, Internet
uygulamalarinizin tum parcgalarinin guvenlik zayifliklarina
karsi test edilip, her uygulama parcgasinin riskini ayri ayri
belirleyen bir guvenlik analiz hizmetidir.

= Calisma Kapsami, Ag Testleri

TCP ve UDP port taramasi
TCP/IP bazl ataklar

Calisan sistemlerin en guncel guvenlik agiklari icin taranmasi

Sifre guvenlik testlerinin yapilmasi

Buffer Overflow ataklarina karsi sistemin test edilmesi
SNMP ve diger yonetim protokollerinin taranmasi
Manuel olarak sistem sizma testinin yapilmasi
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- AppSecure Uygulama Guvenligi Testi 23]

=  Calisma Kapsami, Uygulama Testleri
. Veri girig kontrolindeki ve parametre islemedeki hatalar

. Cross side scripting
. SQL Injection

. Command execution
" Directory traversal

. Null Bytes

. Canonicalization

" URL Encoding
" Manipulation based attacks (Cookie, Http header, HTML Form field, URL)

. Error code / message disclosure
. Source code disclosure
. Oturum hirsizhgi (Session hijacking)
" Session key’lerin recreate edilmesi
" Cookielerin incelenmesi
. Zayif sifreleme
. Custom kullanilan sifre algoritmalarinin test edilmesi
. Password Policy check
. Bellek tagmalari
] Custom developed application’larin tampon tasma denemelerinin yapilmasi
. Uygulamanin butintne yonelik
. Zararli uygulama caligtiriimasi ( java.runtime.xxx)
" Default kurulum
" Zararli sample kurulumlar
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- AppSecure Uygulama Guvenligi Testi [3/3]

= Rapor Icerigi
= Ag Guvenligi
=  YOnetici Ozeti
=  Analiz ozeti

» Risk derecesine gore onceliklendirilmis analiz sonuglari
=  Saldirl belirleme ve kesme analizi sonuclari

= Uygulama Guvenligi
= Yonetici Ozeti
= Analiz ve degerlendirme yontemi
= Risk Puan Tablosu
=  Analiz
=  Analiz sonuglarinin degenlendirilmesi
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— Diger Guvenlik Danigsmanligi Hizmetlerimiz

= Risk Analiz Hizmetleri
=  Kurumsal Guvenlik Politikasi Olusturma Programi
=  Guvenlik Mimarisi Tasarimi
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- Tesekkir Ederiz.
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