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360º Güvenlik
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Güvenlik Analiz Hizmetleri

NetSecure
NetSecure; Internet ortamında yayın yapan sunucularınızın dışardan 
gelecek ataklara karşı testinin yapılması ve bulunan açıklarla ilgili 
raporların hazırlanıp, açıkları kapatmak için gerekli yöntemlerin tarafınıza 
bildirilmesini içeren kapsamlı bir test hizmeti. NetSecure standart bir 
güvenlik analiz yazılımıyla sisteminizin test edilmesinden öte manuel 
sızma tekniklerini de içermekte. 

LanSecure
LanSecure Ağ ve Internet Güvenlik Testi, kurumsal ağınızdaki tüm 
kritik bileşenlerin güvenlik zayıflıklarına karşı analiz edilmesini kapsayan 
bir danışmanlık hizmetidir.

AppSecure
AppSecure Uygulama Güvenlik Testi, Internet uygulamalarınızın tüm 
parçalarının güvenlik zayıflıklarına karşı test edilip, her uygulama 
parçasının riskini ayrı ayrı belirleyen bir güvenlik analiz hizmetidir. 
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NetSecure Internet Güvenlik Testi [1/2]

NetSecure; Internet ortamında yayın yapan sunucularınızın dışardan 
gelecek ataklara karşı testinin yapılması ve bulunan açıklarla ilgili raporların 
hazırlanıp, açıkları kapatmak için gerekli yöntemlerin tarafınıza bildirilmesini 
içeren kapsamlı bir test hizmeti. NetSecure standart bir güvenlik analiz 
yazılımıyla sisteminizin test edilmesinden öte manuel sızma tekniklerini de 
içermekte. 
Test Kapsamı

TCP ve UDP port taraması.
TCP/IP bazlı ataklar.
Çalışan sistemlerin en güncel güvenlik açıkları için taranması.
Şifre güvenlik testlerinin yapılması. 
Buffer Overflow ataklarına karşı sistemin test edilmesi.
SNMP ve diğer yönetim protokollerinin taranması.
Manuel olarak sistem sızma testinin yapılması.
Saldırı belirleme ve kesme prosedürlerinin testi icin belirli bir zaman aralığında 
tekrar saldırı yapılması.
Müşteri onayı dahilinde DoS (Denial Of Service) testleri
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NetSecure Internet Güvenlik Testi [2/2]

Rapor İçeriği
Yönetici Özeti
Analiz Özeti
Risk derecesine göre önceliklendirilmiş
analiz sonuçları
Saldırı belirleme ve kesme analizi sonuçları
Öneriler

Mevcut açıkların giderilmesi için öneriler
Yapısal iyileştirme önerileri
Sistem güvenliğinin devamlılığını sağlamak için 
öneriler
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LanSecure Toplam Güvenlik Testi [1/2]

LanSecure Ağ ve Internet Güvenlik Testi, kurumsal ağınızdaki tüm 
kritik bileşenlerin güvenlik zayıflıklarına karşı analiz edilmesini 
kapsayan bir danışmanlık hizmetidir. 
Çalışma Kapsamı

Ağ güvenlik testleri 
Uzaktan erişim, geniş alan ağı bağlantıları, Internet bağlantısı

Internet penetration test 
Dışardan otomatik ve manuel güvenlik testleri)

Sunucu güvenlik testleri
Sunucular ve üzerlerinde çalışan standart uygulamalara yönelik güvenlik testleri

Prosedür denetlemesi
Güvenlik prosedürleri ve işleyişinin denetlenmesi

Kurumsal güvenlik bilinci değerlendirmesi 
Çalışanların güvenlik bilgi derecelerinin belirlenmesi
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LanSecure Toplam Güvenlik Testi [2/2]

Rapor İçeriği
Yönetici özeti   
Analiz özeti   
Risk derecesine göre önceliklendirilmiş
analiz sonuçları
Yönetimsel ve prosedürel güvenlik 
zayıflıkları
Kurumsal güvenlik bilinci seviyesi
Mevzut zayıflıkların giderilmesi için 
öneriler
Yapısal iyileştirme önerileri
Güvenlik yönetimi ve prosedürlerle ilgili 
öneriler
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AppSecure Uygulama Güvenliği Testi [1/3]

AppSecure Uygulama Güvenlik Testi, Internet 
uygulamalarınızın tüm parçalarının güvenlik zayıflıklarına 
karşı test edilip, her uygulama parçasının riskini ayrı ayrı
belirleyen bir güvenlik analiz hizmetidir. 
Çalışma Kapsamı, Ağ Testleri

TCP ve UDP port taraması
TCP/IP bazlı ataklar 
Çalışan sistemlerin en güncel güvenlik açıkları için taranması
Şifre güvenlik testlerinin yapılması
Buffer Overflow ataklarına karşı sistemin test edilmesi 
SNMP ve diğer yönetim protokollerinin taranması
Manuel olarak sistem sızma testinin yapılması



Güvenlik Analiz Hizmetleri, Sayfa 9

AppSecure Uygulama Güvenliği Testi [2/3]

Çalışma Kapsamı, Uygulama Testleri
Veri giriş kontrolündeki ve parametre işlemedeki hatalar 

Cross side scripting
SQL Injection
Command execution
Directory traversal 
Null Bytes
Canonicalization
URL Encoding
Manipulation based attacks (Cookie, Http header, HTML Form field, URL)
Error code / message disclosure
Source code disclosure

Oturum hırsızlığı (Session hijacking)
Session key’lerin recreate edilmesi
Cookielerin incelenmesi

Zayıf şifreleme
Custom kullanılan şifre algoritmalarının test edilmesi
Password Policy check

Bellek taşmaları
Custom developed application’ların tampon taşma denemelerinin yapılması

Uygulamanın bütününe yönelik
Zararlı uygulama çalıştırılması ( java.runtime.xxx)
Default kurulum
Zararlı sample kurulumları
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AppSecure Uygulama Güvenliği Testi [3/3]

Rapor İçeriği
Ağ Güvenliği

Yönetici özeti   
Analiz özeti   
Risk derecesine göre önceliklendirilmiş analiz sonuçları
Saldırı belirleme ve kesme analizi sonuçları

Uygulama Güvenliği
Yönetici Özeti
Analiz ve değerlendirme yöntemi
Risk Puan Tablosu
Analiz
Analiz sonuçlarının değenlendirilmesi
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Diğer Güvenlik Danışmanlığı Hizmetlerimiz

Risk Analiz Hizmetleri
Kurumsal Güvenlik Politikası Oluşturma Programı
Güvenlik Mimarisi Tasarımı
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